Arguments contre labiométrie
INES, passeport, et installations communes....

Ceci est un outil de travail, avec des développements limités au
minimum, et avec le plus de factualité possible. Tous ces arguments
ne seront pas également pertinents aux yeux de tous, mais il s'agit la
d'un faisceau qui voudrait montrer tout ce que souléve la biométrie
en termes de basculements sociaux et d’ atteintes aux libertés les plus
élémentaires. Aprés avoir mis en ordre cette liste non exhaustive
d arguments contre la biométrie, nous restons stupéfaits que celle-ci
ne soit pas restée confinée aux cerveaux et laboratoires des
chercheurs. Nous pensons que le simple fait que des machines
biométriques soient en fonctionnement dans certains secteurs de la
société (écoles, aéroports, entreprises, prisons et autres batiments
publics) sans qu'il n'y ait eu de débat public de fond sur la question,
constitue déja une atteinte grave a la notion de société libre. Nous
pensons aussi que le probléeme de la biométrie est trop souvent abordé
sous I'angle de |'atteinte a la vie privée, dors qu'il faut surtout placer
cette technologie dans un contexte social et dans des problématiques
de pouvoair plus larges. Mais tréve de bavardages, voici les arguments
les plus évidents:



1- L empiétement sur lavie privée
-Le probléme des bases de données

On assiste avec la biométrie & un phénomene colteux (4000 euros dépenses par un établissement scolaire
pour un appareil censé réguler les flux d’ une cantine, pour ¢cail n'y apas de pénurie budgétaire).

La constitution d’ une base de données biométriques est irréversible (cf. [13]), et I’excuse des destructions
régulieres des données n'est pas valable : ces destructions sont soit onéreuses en temps ou en personnel, soit
fallacieuses.

Ces hases de données sont dangereuses : elles peuvent étre recoupées avec d’ autres bases a des fins bassement
commerciales, policieres ou voyeuristes (cf. [14,27]). De plus, depuis la loi du 06/08/04 relative a
I'informatique, aux fichiers et aux libertés, les pouvoirs de la CNIL ont été grandement diminués et la nouvelle
direction se montre laxiste dans ses recommandations (cf. [26, 27] + vie privée.org).

Un identifiant biométrique est unique, universel et d une grande longévité, al’instar des tatouages utilisés pour
les animaux, et a la différence d’'une carte, d'un numéro, d' une adresse, d’une photo, etc. Ces techniques
impliquent une suppression du droit a I’ oubli (cf. [22] p.8), on reste marqué a vie par les « erreurs » de son
passe, tout changement d’ orientation sociale est rendu plus difficile.

On n’insistera pas ici sur les défaillances reconnues de la technologie biométrique (cf. [18,24]), et sur les
falsifications possibles d'identité (obligation de se faire opérer pour retrouver son identité volée) (cf..
[8,9,17,26]) .

-Une surveillance permanente

Evidemment la biométrie implique une perte d’intimité, dans nos rapports aux autres, dans nos déplacements,
mais aussi dans notre rapport au corps.

L’ atteinte a la liberté de circulation est claire: elle repose non seulement sur nos mouvements mais sur la
perception que nous en avons. Je n'al pas a rendre des comptes quant ala ou je vais, et les arguments disant
gue les données ne seront consultées qu’ en cas de délit sont fallacieux : i je suis suspecté ou si je suis dans un
endroit ou d'autres personnes se trouvent, mes données seront consultées. Des bornes de surveillance qui
jalonnent de mes déplacements sont incompatibles avec la liberté de circulation. Les citoyens sont suspects a
priori puisqu’ils ont & enregistrer leurs moindres agissements (cf. [27]).

Les systémes biométriques conduisent a une « société des traces » sans anonymat, car il est aisé de savoir ou
est et que fait chacun gréce a quelques clics. C'est une demande de justification permanente. C'est pesant et
illégitime (cf. [23] p.7-9).

2 - Labiométrie et sesrapportsavec |’ histoire
-Lelien avec la criminologie

La biométrie n’est qu'un terme high tech pour désigner I'anthropométrie (& savoir la mesure des corps
humains a des fins criminologiques et policieres) du début du siécle (le bertillonnage). La pratique est
strictement équival ente au marquage au fer rouge des criminels au X1Xé&, aux notables différences pres:

esgue les avancées technol ogiques la rendent moins doul oureuse

osgu’ elle est vouée a étre appliquée a1’ ensemble de la société (cf.. [1]).

On passe d’'un monde ou les criminels étaient fichés a une société ol ceux qui ne seront pas fichés seront des
crimingls. (cf.. [1,22] p.3)



-Lelien avec les régimes concentrationnaires

On est en plein dans la logique qui a permis la déportation : ce fichage qui permet de repérer celles et ceux qui
auraient I'identité du discriminé. C’est |a porte ouverte aux discriminations en tout genre [21]. Toute personne
sensée retient pourtant de I’ histoire I’instabilité des régimes: aux états de droit succédent les dictatures (cf.
[19,25,26,28]), et la moindre des choses est d'exiger des états de droit de ne pas pré-mécher le travail d'une
dictature. La biométrie rend quasiment impossible toute contestation en acte et se trouve a la pointe d'une
logique de contrdle globale que rien ne semble aujourd'hui pouvoir freiner (cf. [1]).

La biométrie n’est ni plus ni moins qu’une mise en bétail d' un peuple: le corps suffit a justifier de I’identité,
comme pour les troupeaux de chévres et, malheureusement, comme dans les camps de concentration (cf.
[1,25]).

Lavolonté d'infliger un sentiment perpétuel de surveillance est un mécanisme central sous les régimes nazi et
soviétique. Point.

3 - Unelogiqued’'imposition : I'impossible « démocr atie technicienne »
-La propagande technicienne

Les « Débats citoyens» et conférences viennent toujours apres les applications (cf. OGM, nucléaire...).
Comment peut-on tester la biométrie sur des mineurs, alors que presque tout le monde ignore ce que ¢’ est et ce
gue celaimpligque ? (cf. [26]).

Il 'y a aucune transparence sur les projets de recherche, et les informations sur les projets de loi sont trés
difficiles a trouver. Alors que ce projet vise a imposer la transparence totale des individus aux yeux des
pouvoirs en place (cf. [26,27]).

On assiste a une pression (cf. [20]) des lobbys industriels (cf. [5 p.35]) auprés des pouvoirs publics et auprés
des « clients » comme les établissements scolaires qui sont démarchés par des VRP jouant sur I’ absence de
législation (cf. [10]) et sur des arguments marketing (« ¢afait James Bond ») (cf. [5,24]).

On assiste a des tests grandeur nature sur des enfants. |l y a une volonté d’ habituer les populations des le plus
jeune &ge et de tester ces pratiques sur des groupes qui peuvent difficilement se défendre et se faire entendre :
rappelons que les autres cibles sont les prisonniers (cf.. [11, 5 p.34]).

C'est la course aux faux arguments : commodité, rapidité, économie, meilleure gestion des flux. La fausseté de
ces arguments publicitaires et technofanatiques a déja été dénoncée (cf. [16, 31]).

Quand bien méme, la simple rationalisation des organisations ne peut pas tout justifier : dans ce cas, pourquoi
ne pas demander a tous les travailleurs d’ habiter dans leur lieu de travail, aux ééves de rester tout le temps a
I"école ? La « praticité » est un faux argument (cf. [2, 16, 27]).

-La propagande de la peur (la systématisation de I’ anti-terrorisme)

Avec ces dispositifs, ce ne sont pas les terroristes (soulignons encore une fois que les terroristes choisissent
des exécutants sans casier judiciaires et peuvent dé§ouer nimporte quels systémes de sécurité) qui sont
touchés, mais bien tous les autres qui sont fliqués (cf. [26,27]).

On ne peut pas faire payer ala société tout entiére le fantasme anti-terroriste en la soumettant a tout ce que la
biométrie implique en termes de privations de libertés et d'intimités (cf. [1,26,27]).

Enfin, et surtout, il nous semble que I'anti-terrorisme, loin d'étre une simple pratique ponctuelle, est devenu
une forme de gouvernement trop peu interrogée et trop peu combattue.



-On accepte une chose, et tout lereste arrive

Cette technique en appelle d autres similaires, et nous entraine vers une systématisation du rapport social ala

machine (cf. [13]) : labiométrie va déja avec la vidéosurvell lancel et les cartes & puce sans contact, qui, elles-
mémes, se greffent & d'autres « nouveautés » comme les micro-puces sous-cutanées et le repérage GPS. En
acceptant la biométrie, ¢’ est un systéme technique en entier que nous approuvons sans vraiment pouvoir Nous
le représenter. (cf. le cas de Newham, banlieue de Londres [8])

4-Machine et logiques de contrdle: le renoncement & un monde qui s élabore entre humains et par les
humains

-Le dispositif de contrdle comme symptome d' une vision appauvrie de la société, des liens et des individus

Avec la biométrie, on a affaire a des machines qui viennent relayer un idéal de contréle impossible a réaliser
par des hommes sans médiation technologique (cf. [26]). C'est une volonté non pas civigue mais
bureaucratique qui voudrait que chacun se comporte comme un rouage d’ une machine efficace, et puisqu’il est
impossible que des humains s adonnent a un tel idéal mécanique, les pouvoirs en place utilisent les machines
pour tenter d'instituer ce systéme social (cf. [1, 2]).

Il sagit d’une logique policiére de socialisation (cf. [29,31]) : la condition de mon appartenance a la société
consiste a répondre a I'exigence des autorités policiéres de connaitre chacun de mes déplacements, mes
activités, et de leur avoir remis une partie de mon corps (cf. [15]). Ceci enterre toute conception de la société
fondée sur le contrat, le pacte, ou simplement la confiance, mais surtout, le réle de la reconnaissance inter-
personnelle al’ intérieur d’ une communauté (cf. [7,32)]).

La machine sert de prétexte a une surveillance éargie (n'importe quand par n'importe qui). Le panoptisme est
justement ce systéme ou la surveillance permanente en vient a étre intégrée inconsciemment, afin d'inhiber le
moindre comportement imprévisible et spontané (cf. [33]).

-Une logique binaire de contréle (oui ou non) qui vient remplacer |es échanges sociaux

C'est le signa d' une impossibilité de négocier avec quicongue : il est encore plus pénible de sarranger avec
une machine qu'avec son patron, je ne peux plus utiliser ma parole comme garantie. Dans le cas d’ enfants ou
d’ adolescents, la biométrie implique un apprentissage de |’ autorité qui passe de moins en moins par des
figures humaines mais par une transaction sans discussion, des décisions non pas réfléchies mais signal étiques

(cf. [2]).

On interdit les arrangements avec le collégue, ou I'ami : on en arrive a une absence de jeu socia. Si je dois
étre présent physiquement pour passer les contrdles biométriques, je ne peux pas échanger mes droits: par
exemple refiler ma carte de cantine a un copain quand je suis absent, ou moduler mon emploi du temps avec
mes collégues de travail. La réduction de |’ identité au biologique/physiol ogique ne permet plus de fluctuations
des devoirs, et nous oblige a nous régler sur des exigences qui ne proviennent plus d’un humain ou d’'un
groupe mais d’ un langage binaire (cf. [32]).

1ies entreprises Blue Eye Video (http://www.blueeyevideo.com) et Thalés concoivent et vendent déja des systemes de
couplage de la vidéosurveillance a des systémes de reconnai ssance des comportements suspects et de la reconnai ssance
faciale.
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L a France contrelesrobots,
Bernanos

(LeLivredePoche, ou Pleiade, 991-993)

"Il'y avingt ans, le petit bourgeois francgais refusait de laisser prendre ses empreintes digitales,
formalité jusgu'alors destinée aux forcats. Oh! Oui, je sais, vous vous dites que ce sont la des
bagatelles. Mais en protestant contre ces bagatelles, le petit bourgeois engageait sans le
savoir un héritage immense, toute une civilisation dont |'évanouissement progressif a passé
presque inapercu, parce que |'Etat moderne, le Moloch technique, en posant solidement les
bases de sa future tyrannie, restait fidéle al'ancien vocabulaire libéral, couvrait ou justifiait
du vocabulaire libéral ses innombrables usurpations. Au petit bourgeois francais refusant de
laisser prendre ses empreintes digitales, I'intellectuel de profession, le parasite intellectuel,
toujours complice du pouvoir, méme lorsqu'il parait le combattre, ripostait avec dédain que
ce préjugé contre la science risquait de mettre obstacle a une admirable réforme des méthodes
d'identification, qu'on ne pouvait sacrifier le Progres alacrainte ridicule de se salir les doigts.
Erreur profonde! Ce n'était pas ses doigts que le petit bourgeois francais, I'immortel La Brige
de.Courteling, craignait de salir, c'était sa dignité, c'était son ame. Oh ! peut-étre ne sen
doutait-il pas, ou ne sen doutait-il qu'a demi, peut-étre sa révolte était-elle beaucoup moins
celle de la prévoyance que celle de I'instinct. N'importe! On avait beau lui dire: « Que
risquez-vous ? Que vous importe d'étre instantanément reconnu grace au moyen le plus
simple et le plus infaillible? Le criminel seul trouve avantage a se cacher... » |l reconnaissait
bien que le raisonnement n'était pas sans valeur, maisil ne se sentait pas convaincu. En ce
temps-1a, le procédé de M. Bertillon n'était en effet redoutable qu'au criminel et il en est de
méme encore maintenant. C'est le mot de criminel dont le sens Sest prodigieusement élargi,
jusqu’a désigner tout citoyen peu favorable au Régime, au Systéme, au Parti ou a I'homme
qui lesincarne. Le petit bourgeois francais n‘avait certainement pas assez d'imagination pour
se représenter un monde comme le nétre si différent du sien, un monde ou a chaque carrefour
la Police d'Etat guetterait les suspects, filtrerait les passants, ferait du moindre portier d'hétel,
responsabl e de ses fiches, son auxiliaire bénévole et public. Mais tout en sefélicitant de voir
la Justice tirer parti, contre les récidivistes, de lanouvelle méthode, il pressentait qu'une arme
s perfectionnée, aux mains de I'Etat, ne resterait pas longtemps inoffensive pour les simples
citoyens. C'était sa dignité qu'il croyait seulement défendre, et il défendait avec elle nos
sécurités et nos vies. Depuis vingt ans, combien de millions dhommes, en Russie, en lItalie,
en Allemagne, en Espagne, ont é&é ainsi, grace aux empreintes digitades, mis dans
I'impossibilité non pas seulement de nuire aux Tyrans, mais de sen cacher ou de les fuir? Et
ce systeme ingénieux a encore détruit quelque chose de plus précieux que des millions de
vies humaines. L'idée qu'un citoyen, qui n'ajamais eu affaire ala Justice de son pays, devrait
rester parfaitement libre de disssmuler son identité aqui il lui plait, pour des motifs dont il est
seul juge, ou simplement pour son plaisir, que toute indiscrétion d'un policier sur ce chapitre
ne saurait étre tolérée sans les raisons les plus graves, cette idée ne vient plus a l'esprit de
personne. Le jour n'est pas loin peut-étre ou il nous semblera aussi naturel de laisser notre clef
dans la serrure, afin que la police puisse entrer chez nous nuit et jour, que d'ouvrir notre
portefeuille & toute réquisition. Et lorsque I'Etat jugera plus pratique, afin d'épargner le
temps de ses innombrables contréleurs, de nous imposer une marque extérieure, pourquoi
hésiterions-nous a nous laisser marquer au fer, a la joue ou a la fesse, comme le bétail ?
L'épuration des Mal-Pensants, s chére aux régimes totalitaires, en serait grandement
facilitée."





